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Deutsche Fassung

Informationstechnik - Sicherheitsverfahren - Leitfaden fiir
Informationssicherheitsmafdnahmen auf Grundlage von
ISO/IEC 27002 fiir Telekommunikationsorganisationen

(ISO/IEC 27011:2016)

Information technology - Security techniques - Code of Technologies de l'information - Techniques de sécurité
practice for Information security controls based on - Code de bonne pratique pour les controéles de la
ISO/IEC 27002 for telecommunications organizations sécurité de l'information fondés sur I'I[SO/IEC 27002
(ISO/IEC 27011:2016) pour les organismes de télécommunications (ISO/IEC

27011:2016)

Diese Europédische Norm wurde vom CEN am 3. Mai 2020 angenommen.

Die CEN und CENELEC-Mitglieder sind gehalten, die CEN/CENELEC-Geschéftsordnung zu erfiillen, in der die Bedingungen
festgelegt sind, unter denen dieser Europaischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist. Auf
dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben sind beim CEN-CENELEC-
Management-Zentrum oder bei jedem CEN und CENELEC-Mitglied auf Anfrage erhaltlich.

Diese Européische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzésisch). Eine Fassung in einer anderen
Sprache, die von einem CEN und CENELEC-Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache
gemacht und dem Management-Zentrum mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CEN- und CENELEC-Mitglieder sind die nationalen Normungsinstitute und elektrotechnischen Komitees von Belgien, Bulgarien,
Danemark, Deutschland, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen,
Luxemburg, Malta, den Niederlanden, Norwegen, Osterreich, Polen, Portugal, der Republik Nordmazedonien, Rumanien,
Schweden, der Schweiz, Serbien, der Slowakei, Slowenien, Spanien, der Tschechischen Republik, der Tiirkei, Ungarn, dem
Vereinigten Konigreich und Zypern.

CENELEC

CEN-CENELEC Management Centre:
Rue de la Science 23, B-1040 Brussels

© 2020 CEN/CENELEC Alle Rechte der Verwertung, gleich in welcher Form und in Ref. Nr. EN ISO/IEC 27011:2020 D
welchem Verfahren, sind weltweit den nationalen Mitgliedern
von CEN und den Mitgliedern von CENELEC vorbehalten.
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Europaisches Vorwort

Der Text von ISO/IEC 27011:2016 wurde vom Technischen Komitee ISO/IEC JTC 1, Information technology“
der Internationalen Organisation fiir Normung (ISO) und der Internationalen Elektrotechnischen Kommission
(IEC) erarbeitet und als ENISO/IEC 27011:2020 durch das Technische Komitee CEN/CLC/JTC 13
,Cybersicherheit und Datenschutz“ iibernommen, dessen Sekretariat von DIN gehalten wird.

Diese Europdische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veroéffentlichung
eines identischen Textes oder durch Anerkennung bis November 2020, und etwaige entgegenstehende
nationale Normen miissen bis November 2020 zuriickgezogen werden.

Es wird auf die Mdglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. CEN istnicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.

Entsprechend der CEN-CENELEC-Geschéftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europdische Norm zu libernehmen: Belgien, Bulgarien, Ddnemark, Deutschland, die
Republik Nordmazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien,
Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal, Ruminien,
Schweden, Schweiz, Serbien, Slowakei, Slowenien, Spanien, Tschechische Republik, Tirkei, Ungarn,
Vereinigtes Konigreich und Zypern.

Anerkennungsnotiz

Der Text von ISO/IEC 27011:2016 wurde von CEN als EN ISO/IEC 27011:2020 ohne irgendeine Abanderung
genehmigt.
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Vorwort

ISO (die Internationale Organisation fiir Normung) und IEC (die Internationale Elektrotechnische
Kommission) bilden das auf die weltweite Normung spezialisierte System. Nationale Normungsorganisa-
tionen, die Mitglieder von ISO oder IEC sind, beteiligen sich an der Entwicklung von Internationalen Normen
in Technischen Komitees, die von der jeweiligen Organisation eingerichtet wurden, um spezifische Gebiete
technischer Aktivititen zu behandeln. Auf Gebieten von beiderseitigem Interesse arbeiten die Technischen
Komitees von ISO und IEC zusammen. Weitere internationale staatliche und nichtstaatliche Organisationen,
die in engem Kontakt mit ISO und IEC stehen, nehmen ebenfalls an der Arbeit teil. Auf dem Gebiet der
Informationstechnologie haben ISO und IEC ein gemeinsames Technisches Komitee, ISO/IEC JTC 1 (JTC, en:
Joint Technical Committee), eingerichtet.

Internationale Normen werden in Ubereinstimmung mitden Gestaltungsregeln der 1SO/IEC-Direktiven, Teil 2
erarbeitet.

Die Hauptaufgabe der gemeinsamen Technischen Komitees besteht in dem Erarbeiten von Internationalen
Normen. Die von den gemeinsamen Technischen Komitees angenommenen Norm-Entwiirfe werden den
Mitgliedsorganisationen zur Umfrage zur Verfligung gestellt. Fiir eine Veroffentlichung als Internationale
Norm wird eine Zustimmung von mindestens 75 % der Mitgliedslander, die abgestimmt haben, benétigt.

Es wird auf die Mdoglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. ISO und IEC sind nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu
identifizieren.

Diese zweite Ausgabe ersetzt die erste Ausgabe (ISO/IEC 27011:2008), die technisch liberarbeitet wurde.

ISO/IEC 27011 wurde vom gemeinsamen Technischen Komitee ISO/IEC JTC1, Information technology,
Unterkomitee SC 27, IT Security techniques, in Zusammenarbeit mit ITU-T erarbeitet. Der identische Text wird
veroffentlicht als Rec. ITU-T X.1051



©2020 NBN. All rights reserved — PREVIEW first 11 pages

NBN EN ISO/IEC 27011:2020

EN ISO/IEC 27011:2020 (D)

Einleitung

Diese Empfehlung | Internationale Norm bietet in Anlehnung an ISO/IEC 27002 Interpretationsrichtlinien fiir
die Umsetzung und das Management von Informationssicherheitsmafinahmen fiir Telekommunikations-
organisationen.

Telekommunikationsorganisationen bieten Telekommunikationsdienste an, indem sie Kunden die
Kommunikation tiber ihre Infrastruktur ermoéglichen. Um Telekommunikationsdienste anbieten zu koénnen,
miissen Telekommunikationsorganisationen ihre Dienste und Einrichtungen vernetzen und/oder freigeben
und/oder die Dienste und Einrichtungen anderer Telekommunikationsorganisationen nutzen. Dariiber
hinaus haben nicht nur die Mitarbeiter der Organisation, sondern auch externe Auftragnehmer und Anbieter
Zugriff auf die Standorte, wie z.B. Funkstandorte, Antennenstandorte, Erdkabel und Versorgungs-
einrichtungen (Strom, Wasser).

Daher ist das Informationssicherheitsmanagement in Telekommunikationsorganisationen komplex und
potentiell von Folgendem gepragt:

— Abhéangigkeit von externen Parteien;

— Notwendigkeit der Abdeckung aller Bereiche der Netzwerkinfrastruktur, Serviceanwendungen und
weiterer Einrichtungen;

— Abdeckung mehrerer Telekommunikationstechnologien (z. B. kabelgebunden, drahtlos oder Breitband);
— Unterstiitzung eines breiten Spektrums an Dienstleistungsumfangen, -bereichen und -typen.

Zusatzlich zur Anwendung der in ISO/IEC 27002 beschriebenen Sicherheitsziele und -mafnahmen miissen
Telekommunikationsorganisationen moglicherweise zusatzliche Mafinahmen implementieren, um die
Vertraulichkeit, Integritit, Verfiigbarkeit und andere Sicherheitseigenschaften der Telekommunikation zu
gewahrleisten und das Sicherheitsrisiko in angemessener Weise zu verwalten.

1) Vertraulichkeit

Schutz der Vertraulichkeit von Informationen vor unberechtigter Offenlegung bei der
Telekommunikation. Dies schlief3st die Geheimhaltung der Kommunikation in Bezug auf das
Vorhandensein, den Inhalt, die Quelle, das Ziel sowie das Datum und die Uhrzeit der iibermittelten
Informationen ein.

Es istvon entscheidender Bedeutung, dass Telekommunikationsorganisationen Geheimhaltungsverstéfie
im Zusammenhang mit der von ihnen gehandhabten Kommunikation verhindern. Dazu gehort auch, dass
die von der Telekommunikationsorganisation beauftragten Personen die Vertraulichkeit von
Informationen Dritter wahren, von denen sie wahrend ihrer Arbeitstitigkeit Kenntnis erlangt haben.

ANMERKUNG Im Zusammenhang mit der,Geheimhaltung von Kommunikation“ wird in einigen Landern der Begriff
,JKommunikationsgeheimnis“ verwendet.

2) Integritat

Der Schutz der Integritit von Telekommunikationsinformationen umfasst die Kontrolle der Installation
und Nutzung von Telekommunikationseinrichtungen, um die Authentizitit, Genauigkeit und
Vollstindigkeit von Informationen zu gewdhrleisten, die per Kabel, Funk oder auf anderem Wege
libertragen, weitergeleitet oder empfangen werden.
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3) Verfiligbarkeit

Die Verfiigbarkeit von Telekommunikationsinformationen umfasst die Sicherstellung, dass der Zugang zu
Einrichtungen und zu dem fiir die Bereitstellung von Kommunikationsdiensten genutzten Medium
autorisiert ist, unabhdngig davon, ob die Kommunikation liber Kabel, Funk oder auf anderem Wege
erfolgt. Typischerweise geben Telekommunikationsorganisationen in Notfillen der kritischen
Kommunikation die hochste Prioritit und verwalten die Nichtverfiigbarkeit weniger wichtiger
Kommunikation in Ubereinstimmung mit den gesetzlichen Bestimmungen.

Zielgruppe

Diese Empfehlung | Internationale Norm richtet sich an Telekommunikationsorganisationen sowie an
Verantwortliche fiir die Informationssicherheit, einschliefilich Sicherheitsdienstleister, Auditoren, Anbieter
von Telekommunikationsendgerdten und Anbieter von Anwendungsinhalten. Diese Empfehlung |
Internationale Norm beschreibt in Anlehnung an ISO/IEC 27002 eine Reihe allgemeiner Ziele von
Sicherheitsmafdinahmen sowie fiir den Telekommunikationssektor spezifische Mafdnahmen und liefert
Leitlinien fiir das Informationssicherheitsmanagement, um Anwender zur Auswahl und Umsetzung solcher
Mafdnahmen zu befdhigen.
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1 Anwendungsbereich

Diese Empfehlung | Internationale Norm legt Leitlinien fest, welche die Umsetzung von
Informationssicherheitsmafdnahmen fiir Telekommunikationsorganisationen unterstiitzen.

Durch die Anwendung dieser Empfehlung | Internationalen Norm koénnen Telekommunikations-
organisationen = Mindestanforderungen @ an das Informationssicherheitsmanagement  hinsichtlich
Vertraulichkeit, Integritdt, Verfligbarkeit sowie weiterer relevanter Sicherheitseigenschaften erfiillen.

2 Normative Verweisungen

Die folgenden Empfehlungen | Internationalen Normen enthalten Festlegungen, die durch Verweisung in
diesem Text Bestandteil der vorliegenden Empfehlung | Internationalen Norm sind. Zum Zeitpunkt der
Veroffentlichung dieser Empfehlung | Internationalen Norm waren die angegebenen Ausgaben aktuell. Alle
Empfehlungen und Normen unterliegen der Uberarbeitung. Vertragspartner, deren Vereinbarungen auf
dieser Empfehlung | Internationalen Norm basieren, werden gebeten, die Moglichkeit zu priifen, ob die jeweils
neuesten Ausgaben der im folgenden genannten Empfehlungen und Normen angewendet werden kdnnen. Die
Mitglieder vonIEC und ISO fiihren Verzeichnisse der gegenwartig giiltigen Internationalen Normen. Der
Standardisierungs-Sektor der Internationalen Fernmeldeunion (ITU-T) fiihrt ein Verzeichnis der aktuell
giltigen ITU-T-Empfehlungen.

— ISO/IEC 27000, Information technology — Security techniques— Information security management
systems — Overview and vocabulary

— ISO/IEC 27002:2013, Information technology — Security techniques — Code of practice for information
security controls

3 Begriffe und Abkiirzungen

3.1 Begriffe

Fir die Anwendung dieser Empfehlung | Internationalen Norm gelten die Begriffe nach ISO/IEC 27000 und
die folgenden Begriffe:

3.1.1
Co-Lokation
Installation von Telekommunikationseinrichtungen auf den Liegenschaften anderer Telekommunikations-

anbieter

3.1.2
Kommunikationszentrale
Gebaude, indem Einrichtungen fiir das Telekommunikationsgeschaft untergebracht sind

3.1.3

kritische Kommunikation

Kommunikation, deren Inhalt fiir die Vermeidung von oder die Abhilfe gegen Katastrophen und fiir die
Aufrechterhaltung der offentlichen Ordnung unter widrigen Umstinden erforderlich ist

3.1.4

Geheimhaltung von Kommunikation

Anforderung, das Vorhandensein, den Inhalt, die Quelle, das Ziel sowie das Datum und die Uhrzeit der
iibermittelten Informationen nicht offenzulegen



