
ICS: 01.040.35, 03.100.70, 35.030 

 
  

Bureau for Standarisation 

Jozef II-straat 40 bus 6 

1000 Brussel 

 

 

T. +32 2 738 01 11 

F. +32 2 733 42 64 

info@nbn.be 

 

BTW BE0880.857.592 

IBAN BE41 0003 2556 2110 

BIC Code BPOTBEB1 

 

www.nbn.be 

© NBN 2017 
 

 
Belgische Norm 

ISO/IEC 27000:2016 

EN ISO/IEC 27000:2017 

NBN EN ISO/IEC 27000:2017 

 

  

  

 

 

Informationstechnik - Sicherheitsverfahren - 

Informationssicherheits-Managementsysteme - Überblick und 

Terminologie (ISO/IEC 27000:2016) 

 
 
 

Gültig ab 22-03-2017 

 

Ersetzt NBN ISO/IEC 27000:2016 

 
 

©
20

20
 N

B
N

. A
ll 

rig
ht

s 
re

se
rv

ed
 –

 P
R

E
V

IE
W

 fi
rs

t 1
0 

pa
ge

s

mailto:info@nbn.be


 

 

 

NBN EN ISO/IEC 27000:2017
©

20
20

 N
B

N
. A

ll 
rig

ht
s 

re
se

rv
ed

 –
 P

R
E

V
IE

W
 fi

rs
t 1

0 
pa

ge
s



  

 EUROPÄISCHE NORM EUROPEAN STANDARD NORME EUROPÉENNE 

 
 EN ISO/IEC 27000   
  Februar 2017 

ICS 01.040.35; 03.100.70; 35.030 
Deutsche Fassung  Informationstechnik - Sicherheitsverfahren - Informationssicherheits-Managementsysteme - Überblick und Terminologie (ISO/IEC 27000:2016) Information technology - Security techniques - Information security management systems - Overview and vocabulary (ISO/IEC 27000:2016)  Technologies de l'information - Techniques de sécurité -Systèmes de gestion de sécurité de l'information - Vue d'ensemble et vocabulaire (ISO/IEC 27000:2016) 

Diese Europäische Norm wurde vom CEN am 26. Januar 2017 angenommen.   Die CEN-Mitglieder sind gehalten, die CEN/CENELEC-Geschäftsordnung zu erfüllen, in der die Bedingungen festgelegt sind, unter denen dieser Europäischen Norm ohne jede Änderung der Status einer nationalen Norm zu geben ist. Auf dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben sind beim CEN-CENELEC-Management-Zentrum oder bei jedem CEN-Mitglied auf Anfrage erhältlich.  Diese Europäische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Französisch). Eine Fassung in einer anderen Sprache, die von einem CEN-Mitglied in eigener Verantwortung durch Übersetzung in seine Landessprache gemacht und dem Management-Zentrum mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.  CEN-Mitglieder sind die nationalen Normungsinstitute von Belgien, Bulgarien, Dänemark, Deutschland, der ehemaligen jugoslawischen Republik Mazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, den Niederlanden, Norwegen, Österreich, Polen, Portugal, Rumänien, Schweden, der Schweiz, Serbien, der Slowakei, Slowenien, Spanien, der Tschechischen Republik, der Türkei, Ungarn, dem Vereinigten Königreich und Zypern.    

 E U R O P Ä I S C H E S  K O M I T E E  F Ü R  N O R M U N G EUROPEAN COMMITTEE FOR STANDARDIZATION  C O M I T É  E U R O P É E N  D E  N O R M A L I S A T I O N   
CEN-CENELEC Management-Zentrum:  Avenue Marnix 17,  B-1000 Brüssel 

© 2017 CEN Alle Rechte der Verwertung, gleich in welcher Form und in welchem Verfahren, sind weltweit den nationalen Mitgliedern von CEN vorbehalten. Ref. Nr. EN ISO/IEC 27000:2017 D

NBN EN ISO/IEC 27000:2017
©

20
20

 N
B

N
. A

ll 
rig

ht
s 

re
se

rv
ed

 –
 P

R
E

V
IE

W
 fi

rs
t 1

0 
pa

ge
s



EN ISO/IEC 27000:2017 (D) 

2 

Inhalt 

 Seite 

Europäisches Vorwort .......................................................................................................................................................... 4 

Vorwort ...................................................................................................................................................................................... 5 

0 Einleitung ............................................................................................................................................................................... 6 
0.1 Überblick ............................................................................................................................................................................ 6 
0.2 ISMS-Normenfamilie ...................................................................................................................................................... 6 
0.3 Zweck dieser Internationalen Norm ........................................................................................................................ 7 

1 Anwendungsbereich ............................................................................................................................................... 8 

2 Begriffe ........................................................................................................................................................................ 8 

3 Managementsysteme für Informationssicherheit (ISMS) ....................................................................... 21 
3.1 Einleitung ................................................................................................................................................................. 21 
3.2 Was ist ein ISMS? .................................................................................................................................................... 22 
3.2.1 Übersicht und Grundsätze .................................................................................................................................. 22 
3.2.2 Informationen ......................................................................................................................................................... 23 
3.2.3 Informationssicherheit ....................................................................................................................................... 23 
3.2.4 Management ............................................................................................................................................................ 23 
3.2.5 Managementsystem .............................................................................................................................................. 24 
3.3 Prozessorientierter Ansatz ................................................................................................................................ 24 
3.4 Warum ist ein ISMS wichtig? ............................................................................................................................. 24 
3.5 Einführung, Überwachung, Pflege und Verbesserung eines ISMS ....................................................... 25 
3.5.1 Übersicht ................................................................................................................................................................... 25 
3.5.2 Identifizierung von Informationssicherheitsanforderungen ............................................................... 26 
3.5.3 Beurteilung von Informationssicherheitsrisiken ...................................................................................... 26 
3.5.4 Behandlung von Informationssicherheitsrisiken ..................................................................................... 26 
3.5.5 Auswahl und Umsetzung von Maßnahmen .................................................................................................. 27 
3.5.6 Überwachung, Aufrechterhaltung und Verbesserung der Wirksamkeit des ISMS........................ 28 
3.5.7 Fortlaufende Verbesserung ............................................................................................................................... 28 
3.6 Kritische Erfolgsfaktoren für das ISMS .......................................................................................................... 29 
3.7 Nutzen der ISMS-Normenfamilie ..................................................................................................................... 29 

4 Die ISMS-Normenfamilie ..................................................................................................................................... 30 
4.1 Allgemeine Informationen ................................................................................................................................. 30 
4.2 Normen, die einen Überblick geben und die Terminologie festlegen ................................................ 31 
4.2.1 ISO/IEC 27000 (dieses Dokument) ................................................................................................................. 31 
4.3 Normen, die Anforderungen festlegen .......................................................................................................... 31 
4.3.1 ISO/IEC 27001 ......................................................................................................................................................... 31 
4.3.2 ISO/IEC 27006 ......................................................................................................................................................... 32 
4.4 Normen, die allgemeine Leitfäden beschreiben ......................................................................................... 32 
4.4.1 ISO/IEC 27002 ......................................................................................................................................................... 32 
4.4.2 ISO/IEC 27003 ......................................................................................................................................................... 32 
4.4.3 ISO/IEC 27004 ......................................................................................................................................................... 32 
4.4.4 ISO/IEC 27005 ......................................................................................................................................................... 33 
4.4.5 ISO/IEC 27007 ......................................................................................................................................................... 33 
4.4.6 ISO/IEC TR 27008 .................................................................................................................................................. 33 
4.4.7 ISO/IEC 27013 ......................................................................................................................................................... 33 
4.4.8 ISO/IEC 27014 ......................................................................................................................................................... 34 
4.4.9 ISO/IEC TR 27016 .................................................................................................................................................. 34 

NBN EN ISO/IEC 27000:2017
©

20
20

 N
B

N
. A

ll 
rig

ht
s 

re
se

rv
ed

 –
 P

R
E

V
IE

W
 fi

rs
t 1

0 
pa

ge
s



EN ISO/IEC 27000:2017 (D) 

3 

4.5 Normen, die branchenspezifische Leitfäden beschreiben ..................................................................... 34 
4.5.1 ISO/IEC 27010......................................................................................................................................................... 34 
4.5.2 ISO/IEC 27011......................................................................................................................................................... 35 
4.5.3 ISO/IEC TR 27015 .................................................................................................................................................. 35 
4.5.4 ISO/IEC 27017......................................................................................................................................................... 35 
4.5.5 ISO/IEC 27018......................................................................................................................................................... 36 
4.5.6 ISO/IEC TR 27019 .................................................................................................................................................. 36 
4.5.7 ISO 27799 ................................................................................................................................................................. 37 

 (informativ)  Verbformen zur Formulierung von Festlegungen ..................................................... 38 Anhang A

 (informativ)  Begriffe und Zuständigkeit ................................................................................................ 39 Anhang B
B.1 Zuständigkeit für Begriffe .................................................................................................................................. 39 
B.2 Begriffe, die in diesen Internationalen Standards verwendet werden ............................................. 39 
B.2.1 ISO/IEC 27001......................................................................................................................................................... 39 
B.2.2 ISO/IEC 27002......................................................................................................................................................... 40 
B.2.3 ISO/IEC 27003......................................................................................................................................................... 40 
B.2.4 ISO/IEC 27004......................................................................................................................................................... 40 
B.2.5 ISO/IEC 27005......................................................................................................................................................... 40 
B.2.6 ISO/IEC 27006......................................................................................................................................................... 41 
B.2.7 ISO/IEC 27007......................................................................................................................................................... 41 
B.2.8 ISO/IEC TR 27008 .................................................................................................................................................. 41 
B.2.9 ISO/IEC 27010......................................................................................................................................................... 41 
B.2.10 ISO/IEC 27011......................................................................................................................................................... 41 
B.2.11 ISO/IEC 27014......................................................................................................................................................... 42 
B.2.12 ISO/IEC TR 27015 .................................................................................................................................................. 42 
B.2.13 ISO/IEC TR 27016 .................................................................................................................................................. 42 
B.2.14 ISO/IEC TR 27017 .................................................................................................................................................. 42 
B.2.15 ISO/IEC TR 27018 .................................................................................................................................................. 42 
B.2.16 ISO/IEC TR 27019 .................................................................................................................................................. 43 

Literaturhinweise ................................................................................................................................................................. 44 
 

 

NBN EN ISO/IEC 27000:2017
©

20
20

 N
B

N
. A

ll 
rig

ht
s 

re
se

rv
ed

 –
 P

R
E

V
IE

W
 fi

rs
t 1

0 
pa

ge
s



EN ISO/IEC 27000:2017 (D) 

4 

Europäisches Vorwort 

Der Text von ISO/IEC 27000:2016 wurde vom Technischen Komitee ISO/IEC JTC 1 „Information technology“ 
der Internationalen Organisation für Normung (ISO) und der Internationalen Elektrotechnischen 
Kommission (IEC) erarbeitet und als EN ISO/IEC 27000:2017 übernommen. 

Diese Europäische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veröffentlichung 
eines identischen Textes oder durch Anerkennung bis August 2017, und etwaige entgegenstehende 
nationale Normen müssen bis August 2017 zurückgezogen werden. 

Es wird auf die Möglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berühren 
können. CEN [und/oder CENELEC] sind nicht dafür verantwortlich, einige oder alle diesbezüglichen 
Patentrechte zu identifizieren. 

Entsprechend der CEN-CENELEC-Geschäftsordnung sind die nationalen Normungsinstitute der folgenden 
Länder gehalten, diese Europäische Norm zu übernehmen: Belgien, Bulgarien, Dänemark, Deutschland, die 
ehemalige jugoslawische Republik Mazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, 
Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Österreich, Polen, Portugal, 
Rumänien, Schweden, Schweiz, Serbien, Slowakei, Slowenien, Spanien, Tschechische Republik, Türkei, 
Ungarn, Vereinigtes Königreich und Zypern. 

Anerkennungsnotiz 

Der Text von ISO/IEC 27000:2016 wurde von CEN als EN ISO/IEC 27000:2017 ohne irgendeine Abänderung 
genehmigt. 
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